
 

 

 

 

                 

Рекомендації щодо виявлення фішингових вебсайтів 

 
             Фішинг – вид шахрайства, метою якого є отримання доступу до конфіденційної інформації 

користувачів для послідуючого використання такої інформації у зловмисних цілях.  

До такої конфіденційної інформації відносяться:  

 - логін та пароль для входу в систему дистанційного банківського обслуговування; 

 - номер, термін дії, CVV2/CVC2, ПІН платіжної картки;  

-  одноразові цифрові паролі;  

-  адреса електронної пошти;  

- фінансовий номер телефону; 

- слово-пароль (кодове слово), відповіді на секретні питання тощо. 

 

           Фішинг, як правило, працює у двох напрямках – використання несанкціонованих розсилок 

електронних листів (СПАМу) або переадресування користувачів на зловмисні (підробні) вебсайти які ззовні 

або по імені дуже схожі на офіційні вебсайти певних організацій. Зловмисники можуть також застосовувати 

голосовий фішинг, фішингові SMS – повідомлення, фішинг в соціальних мережах тощо.  

 

           Отримавши по схемі фішинга такі дані як номер платіжної картки, термін дії, імені та прізвище 

держателя платіжної карти, CVV/CVC2-коду, одноразового цифрового паролю – зловмисники можуть 

використати конфіденційну інформацію для здійснення несанкціонованих списань грошових коштів з даної 

платіжної карти.  

 

         Ознаки фішингового сайту:  

- Якщо домен сторінки починається з http://, а не з https:// і не має стилізованого символа замка, який 

повідомляє про встановлення безпечного https-з'єднання, ресурс небезпечний та може бути фішинговим. 

 - Реєстрація сайту, який надає різні платіжні послуги або онлайн-кредитування не в домені національного 

рівня «.UA», може бути ознакою фішингового ресурсу.  

- Наявність надто привабливих пропозицій теж може свідчити що ресурс небезпечний. 

 - Недоліки дизайну, орфографічні помилки, відмінності в назві домену в адресному рядку і в тексті або на 

банері, відображення однакових адрес для всіх сторінок сайту теж можуть свідчити про те, що це 

шахрайський сайт.  

- Відсутність маскування при введенні карткових реквізитів (наприклад, зірочками) або віртуальної 

клавіатури є ознакою фішингового сайту.  

 

         Українська міжбанківська асоціація членів платіжних систем ЕМА, яка за підтримки Державного 

департаменту США реалізує в Україні Національну програму сприяння безпеці електронних платежів і 

карткових розрахунків Safe Card, створила та регулярно оновлює список виявлених фішингових сайтів.  

 

         Ознайомитися з переліком сайтів, які становлять небезпеку можна на офіційному сайті ЕМА в розділі 

«Чорний список сайтів»: 

 https://www.ema.com.ua/citizens/blacklist/ 

 Перелік перевірених надійних платіжних сервісів: 

 https://www.ema.com.ua/citizens/whitelist/  

 Посилання на офіційні сторінки учасників Української міжбанківської асоціації членів платіжних систем  

ЕМА (банки, платіжні системи): 

 https://www.ema.com.ua/about/members/  

 

Національний банк України на своєму офіційному Інтернет-представництві розмістив довідник банків, що 

містить інформацію про банки та відокремлені підрозділи банків України, який розміщено за даним 

посиланням:  

https://bank.gov.ua/ua/supervision/institutions/ 

 

просп. Берестейський, 67, м. Київ, 03117, Україна  

тел.: (044) 205-32-90, 0 (800) 210-804 

e-mail: office@buc.com.ua,  www.ukrcapital.com.ua  
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